	 Аннотация
	

	 Рабочей программы дисциплины
	

	
	
	
	

	Дисциплина 
	Методы и средства криптографической защиты информации 

	Направление  подготовки 
	10.03.01 Информационная безопасность 

	Профиль 
	10.03.01Информационно-аналитические системы финансового мониторинга 

	Объем дисциплины 
	4 з.е 

	Формы промежуточной аттестации 
	Экзамен 

	Кафедра бизнес-информатики 

	Краткое содержание дисциплины   

	 Тема
	 Наименование темы

	 Тема 1.
	 История развития криптографии. Основные понятия

	 Тема 2.
	 Математические основы криптографии. Надежность шифров. Основы теории К. Шеннона. Хеш-функции

	 Тема 3.
	 Введение в криптографические методы защиты информации

	 Тема 4.
	 Системы симметричного  и  асимметричного шифрования

	 Тема 5.
	 Электронная цифровая подпись. Открытое распространение ключей
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	Перечень информационных технологий, включая перечень лицензионного программного обеспечения и информационных справочных систем,  онлайн курсов, используемых при осуществлении образовательного процесса по дисциплине  
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