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	Разработка и администрирование информационных систем

	Кафедра
	Шахматного искусства и компьютерной математики

	Темы курсовых работ 

	1.	Вопросы информационной безопасности в системах с радиочастотными идентификаторами.
2.	Основы информационной безопасности.
3.	Основы кибербезопасности.
4.	Обеспечение информационной безопасности телефонных переговоров на каналах сотовой связи стандарта GSM.
5.	Разработка средств обнаружения несанкционированного доступа к волоконно-оптическим линиям связи.
6.	Разработка средства идентификации лиц по антропологическим признакам в видеоряде.
7.	Разработка средства сокрытия данных от несанкционированного доступа в видеофильмах.
8.	Схемы разделения секретов и их применение для информационной безопасности.
9.	Разработка системы информационной безопасности засекречивания нетекстовой информации на каналах Интернет.
10.	Решение задач информационной безопасности при обработке и хранении биометрической информации.
11.	Исследование вопроса обеспечения информационной безопасности посредством систем детектирования по голосу.
12.	Обеспечение информационной безопасности при дистанционном обучении.
13.	Применение теории расширяющих графов в задачах информационной безопасности.
14.	Разработка и анализ способов обеспечения информационной безопасности удаленного электронного голосования.
15.	Исследование современных технологий «электронных денег» (Bitcoin, Darkcoin, etc.) с точки зрения информационной безопасности.
16.	Разработка новых алгоритмов электронной подписи и их сравнительный анализ с известными стандартами.
17.	Изучение каналов связи с дезинформацией.
18.	Управление информационной безопасностью.
19.	Управление информационной безопасностью в мобильных устройствах на платформе Google Android.
20.	Информационная безопасность облачных хранилищ данных для мобильных устройств на платформе iOS.
21.	Противодействие несанкционированному доступу к информации, передаваемой по волоконно-оптическим каналам связи.
22.	Разработка системы обеспечения информационной безопасности учета c многофакторной биометрической аутентификацией (отпечаток+голос).
23.	Разработка подсистемы безопасности и восстановления работоспособности автономных систем.
24.	Обеспечение информационной безопасности в микропроцессорных системах беспроводной связи.
25.	Разработка подсистем безопасности и мониторинга банкомата.
26.	Разработка подсистемы видеонаблюдения с защищенным контентом.
27.	Анализ и управление информационными рисками.
28.	Анализ уязвимостей программного обеспечения.
29.	Реализация и оценка эффективности новых подходов в обеспечении информационной безопасности.
30.	Разработка формализованной модели угроз информационной безопасности на предприятии.
31.	Анализ российского рынка средств обеспечения информационной безопасности беспроводных сетей.
32.	Анализ зарубежного рынка средств обеспечения информационной безопасности беспроводных сетей.
33.	Анализ методов и средств анализа защищенности беспроводных сетей.
34.	Средства защиты акустической информации, современные проблемы и возможные (перспективные) пути их решения.
35.	Виброакустические средства современных систем обеспечения информационной безопасности.
36.	Средства защиты от ПЭМИН, современное состояние, проблемы и решения.
37.	Средства обеспечения информационной безопасности проводных сетей общего доступа, методология и анализ применяемых решений.
38.	Средства обеспечения информационной безопасности банков данных.
39.	Разработка программы автоматизированного анализа результатов опросного метода оценки показателей обеспечения информационной безопасности деятельности организации, полученных методом сбора информации анкет (опроса).
40.	Анализ критических характеристик линий связи с точки зрения обеспечения защиты информации.
41.	Использование ЭЦП для обеспечения защиты информации при использовании системы электронного документооборота.
42.	Обеспечение защиты конфиденциальной информации в распределённых системах разграничения доступа.
43.	Анализ существующих методик оценки экономического ущерба от разглашения (утраты) конфиденциальной информации.
44.	Информационная система мониторинга и координации деятельности сотрудников информационно-технического отдела.
45.	Инструментальные средства анализа рисков информационной безопасности.
46.	Сравнительный и оценочный анализ международных стандартов в области информационной безопасности и управления рисками.
47.	Оценочный анализ методов и средств тестирования системы защиты вычислительных сетей (аудита информационной безопасности).



